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kancelar feditele krajského feditelstvi
oddéleni prevence

Ostrava 12. ¢ervence 2024
Kyberkriminalita je stale horkym tématem

Policisty v soucasné dobé zaméstnava zvySeny pocet poSkozenych, ktefi se diky své duvéfivosti a
neopatrnosti stanou obéti kybernetického podvodu. Piikladame ptipad hovoftici za vSechny obdobné
podvedené poskozené osoby, které si nesou stejné znaky skutkové podstaty trestného ¢inu podvodu.

Neznamy pachatel vyuzil omylu poskozeného, ktery se prihlasoval do internetového bankovnictvi
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kdy 2x po sobée zadal své prihlasovaci udaje vietné autorizacniho kodu, ktery obdrzel na sviij
mobilni telefon. Pri nasledné kontrole internetového bankovnictvi zjistil, Ze na jeho uctu byly
provedeny odchozi transakce na cizi ucty v castkach 77.183,-K¢ a to opakované, nacez celkova
Skoda cinila 231.527,-K¢.

Pachatelé se pii téchto utocich snazi piekonédvat zejména lidsky faktor a to pod nejriiznéjSimi
legendami. Vyuzivaji natlaku, strachu, ¢asové tisn¢€ pro zachranu penéz ¢i nepozornost obéti.

Abychom piedesli t€émto nepfijemnostem, nepodceiiujte prevenci! Dohledat pachatele je mnohdy
komplikované. Pti zjisténi hackerskych utokli zvazte instalaci antivirovych programii a aplikaci.
Podvodnou stranku mutZete najit rovnéz na serveru Hoax.cz. V ptipadé, ze dojde k napadeni Vaseho
bankovniho Gétu, neostychejte se kontaktovat Policii CR.

Poznej svého neptitele. Seznamuj se s aktualnimi hrozbami a trendy v online podvodech.
Nikdy se nenech od pachatele do nic¢eho tlacit a vse si peclivé promysli.

Predvidej. Jakmile je zprava, e-mail, SMSka, nebo telefonat neocekéavany, tak je podeziely.
Vzdy se zamysli nad tim, kam vypisujes citlivé tidaje, nebo pteposilas penize.

Kdyz si nejsi absolutné jisty, tak vzdy rad&ji vSe ovér jinou cestou.

Pamatuj si, ze pachatel dokaze napodobit jakékoliv tel. ¢islo, ¢i e-mailovou adresu.

Nikdy neumoziiuj vzdaleny pfistup do svého zafizeni nikomu, komu zcela nedivérujes.
Nedavej kupujicimu na inzertnich portalech citlivé udaje z tvé platebni karty, nepotiebuje je.

Jednou z kampani policie CR, ktera se zabyva kyber bezpe¢nosti nese nazev #nePINdej!
Dalsi informace a cenné rady naleznete na stankach www.kybertest.cz
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